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Точность финансовых отчетов зависит от точности 
деловых операций. В связи с тем, что эти операции 
требуют слаженного, утвержденного политиками 
взаимодействия данных из  приложений, принятых 
в компании процессов и основ для принятия решений, 
необходимо изучить все компоненты только для того, 
чтобы выявить несоблюдение политик и индикаторы 
ошибки или мошенничества.

Oracle Transaction Controls Governor позволяет постоянно 
следить за соблюдением политик, функционированием 
средств контроля и операций в приложениях 
по планированию ресурсов на предприятии (ERP), 
в которых происходит управление финансовыми данными. 
Расширенные возможности анализа финансовых 
транзакций обеспечивает корректную отчетность, 
эффективное соблюдение законодательных актов 
и снижение рисков.

Рисунок 1: Решение Oracle Transaction Controls Governor предоставляет широкий 
спектр уже готовых средств контроля, которые оповещают пользователей 
о нарушениях политики.

Почему важно контролировать выполнение политик?
В настоящее время компании и их директора вынуждены обеспечивать 
соответствие более высоким требованиям к отчетности, предъявляемыми 
как законодательством, так и финансовыми рынками. Проблема, 
стоящая перед большинством компаний, претендующих на соблюдение 
этих строгих стандартов, состоит в недостаточной степени прозрачности 
политик, средств контроля и транзакций в ERP-приложениях, где 
циркулирует финансовая информация. Без возможности постоянно 
оценивать финансовые средства контроля и степень соответствия 
нормативам, компании вынуждены вручную находить и устранять 
нарушения политик, выявленные в процессе закрытия финансовой 
отчетности или аудита, что провоцирует лавинообразный рост затрат. 
Контроль рисков, связанных с активами, кредитами и основным 
бюджетом, критически важен для поддержания статуса компании 
и эффективного управления.
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Являясь частью завершенного решения по мониторингу средств 
контроля, Oracle Transaction Controls Governor постоянно отслеживает 
операции, данные и действия по установке приложений в ключевых 
бизнес-системах. В случае обнаружения подозрительных действий 
или деловых операций, Oracle Transaction Controls Governor оповещает 
основных участников процесса и предоставляет необходимые 
средства для активного и своевременного устранения возникших 
нарушений. Решение включает уже готовую библиотеку средств 
контроля, основанных на передовом опыте в финансовом управлении.  
Подобное структурирование позволяет не ограничиваться лишь 
документированием средств контроля, а осуществить автоматическое 
обеспечение выполнения средств контроля,  реализовав точную 
и своевременную финансовую отчетность.

Мониторинг средств контроля 
в режиме реального времени
Приложение Oracle Transaction Controls Governor постоянно регистрирует 
выполнение ключевых бизнес-транзакций в реальном времени. 
Используя эти данные, приложение выявляет подозрительные действия, 
неуместные деловые операции или явные нарушения политики контроля. 
Соответствующие лица немедленно получают уведомления, что позволяет 
предпринять правильное ответное действие. В Oracle Transaction Controls 
Governor руководители имеют возможность эффективно оценивать 
действия и обеспечивать целостность финансовых отчетов.

Библиотека передовых технологий контроля
В Oracle Transaction Controls Governor реализована заранее созданная 
библиотека передовых технологий, которые сокращают риски, оповещают 
менеджеров о вероятных рисках и создают отчеты о событиях. 

Средства контроля разделены на три функциональные группы:

•	 Операционные средства контроля включают базовые транзакции

•	 Средства управления рисками выявляют основные риски потери 
наличных средств, кредитов или активов.

•	 Занесение событий в отчеты решает проблемы фискальной 
ответственности, которые требуют от компаний раскрывать любые 
произошедшие события, которые могли бы повлиять на финансовое 
положение компании.

Кроме того, эти средства контроля можно классифицировать с точки 
зрения бизнес-процесса или финансового отчета:

•	 Средства контроля заказов определяют время истечения срока 
действия заказа, отличие строк заказа от указанных поставщиком, 
или случаи, когда одному заказчику платят несколько раз в течение 
данного интервала времени.

•	 Контроль запасов оповещает пользователей о товарах, которые 
оставались неактивными в течение определенного периода времени, 
или когда стоимость товара превышает определенный порог, 
определяемый в процентах.

•	 Средства контроля прибыли определяют, когда общее количество 
счетов или заказов на покупку превышает определенный уровень 
или когда условия поставки заказа отличаются от согласованных 
с заказчиком. 

•	 Средства контроля баланса включают отклонения баланса счетов 
продаж за день, проверку необходимости оставлять резерв в случае 
долга и возможность вручную создавать записи в журнале.

•	 Общие средства управления компьютером оповещают об истекших 
учетных записях, а также более неиспользуемых профилей 
с активными пользователями.

•	 Обеспечивает целостность 
финансовых отчетов 

•	 Сокращает затраты на внешний 
и внутренний аудит 

•	 Гарантирует мгновенное 
оповещение о событиях 

•	 Предоставляет расширенные 
средства анализа среды 
контроля 

•	 Уменьшает вероятность 
мошенничества 

•	 Ускоряет разбор нарушений 
политики 

•	 Сокращает риски, связанные 
с доступом временных 
пользователей к приложениям 
и базам данных.
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Управление и контроль доступа привилегированных 
пользователей
Организации часто разрешают пользователям временный доступ, 
или доступ под учетной записью привилегированного пользователя. 
Это касается системных пользователей, обслуживающего персонала 
и консультантов третьих фирм, которые занимаются проектами 
и ограниченными по времени операциями. Эти учетные записи отнюдь 
не просто контролировать, а недостаточный контроль над временными 
пользователями подвергает компанию риску мошенничества, может 
повлечь случайную ошибку пользователя и несоблюдение нормативных 
требований. Oracle Transaction Controls Governor предоставляет 
администраторам возможность регистрировать и контролировать доступ 
всех временных пользователей как на уровне приложений, так и на уровне 
баз данных. Запросы на временный доступ регистрируются в рамках 
настраиваемого рабочего процесса, где указываются метки доступа, 
обоснования доступа и временные рамки. После подтверждения 
пользователям предоставляется доступ, и все их действия полностью 
фиксируются в журнале аудита. Избирательные средства контроля 
и диагностики позволяют администраторам устранить риски, связанные 
с доступом временных пользователей, включая доступ привилегированных 
пользователей, что предоставляет гибкость и оперативность, необходимую 
для постоянного ведения бизнеса.

Постоянное отслеживание состояния оценки контроля
В Oracle Transaction Controls Governor результат тестирования 
автоматизированных средств контроля позволяет обновить сведения 
о состоянии определенного средства контроля. Заинтересованные лица 
получат однозначную точную информацию о состоянии критически 
важных средств контроля. 

Настраиваемые средства оповещения 
и рабочие процессы
Приложение Oracle Transaction Controls Governor отправляет оповещения 
о нарушениях политики контроля соответствующим лицам. Рассылку 
оповещений можно настроить в соответствии с характерными 
для компании показателями, например, географическое расположение, 
линейка продуктов или ответственность за бизнес-процессы. Такая 
гибкость гарантирует, что сообщения будут доставлены именно тем, 
кому они должны быть доставлены.

Набор решений Oracle Governance, 
Risk, and Compliance Controls Suite 
реализует средства контроля 
непосредственно в приложениях 
Oracle E-Business Suite или 
Oracle’s PeopleSoft Enterprise, что 
позволяет обеспечить соответствие 
нормативным документам в рамках 
повседневной деловой деятельности. 
Комплексный подход компании 
Oracle повышает финансовую 
целостность, сокращает риски 
и увеличивает преимущества для 
участников процесса.

ПРОДУКТЫ 

Набор решений Oracle Governance, 
Risk, and Compliance Controls Suite 
состоит из следующих компонентов:

•	 Oracle Application Access Controls 
Governor документирует, 
управляет, устраняет ошибки 
и обеспечивает выполнение 
политик доступа для 
эффективного выполнения 
обязанностей 

•	 Oracle Configuration Controls 
Governor обеспечивает 
целостность данных 
и приложений, отслеживает 
конфигурации, регистрирует 
изменения в конфигурациях 
и предоставляет отчеты.

•	 Oracle Transaction Controls 
Governor регулярно отслеживает 
политики, средства контроля 
и транзакции с целью 
обнаружить подозрительные 
действия.

•	 Oracle Preventive Controls 
Governor предотвращает 
несанкционированное 
изменение данных и настроек 
в критически важных 
приложениях, а также в режиме 
реального времени изменяет 
политики на уровне приложений.

РЕШЕНИЯ ORACLE 
GOVERNANCE, RISK, 
AND COMPLIANCE
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